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A. Soutéz v lusteni 2006 skortila
Pavel Vondruska, pavel.vondruska@crypto-world.info)

SoutZ v luskni 2006 http://soutez2006.crypto-world.infoskortila. Moznost vkladat spravné
vysledkyteSeni jednotlivych Gloh byla uzsana 2.11.2006 ve 20.30 hod.

Duvodem bylo, Ze toho dne vySla v nakladatelstvi Atimmoje knih&ryptologie, Sifrovani a
tajnd pisma (http://crypto-world.info/oko), ve které jsou vSechny sémhi Ulohy uvedeny.
V kapitole Sest (VyzkouSejte si...) jsou dale @&§t i vSechny otetené texty a to setrg
strikného navodu na jejich ziskani. V souladu s pravidlgela byt proto sokit ukortena.

Paadi na prvych deseti mistech:
1room132 80 23.09 (14:16)
2 peta007 80 24.09 (20:10)
3 MD5Mir 80 29.09 (10:14)
4 crcker 80 28.10 (23:41)
5 stanislaw 74 26.09 (01:32)
6 hodiny 68 19.10 (21:19)
7 tvrz 67 23.09 (19:43)
8 gimli2 66 30.09 (20:52)
9 smash 63 24.09 (14:42)
10 jmkollar 63 25.09 (10:59)

Ceny fttp://soutez2006.crypto-world.info/index.php?cogpteny ziskali prvni & feSitelé a
dale ti feSitelé, kt& byli vylosovani z 83 soskicich, ktéi dosahli vice nez 15 badlimit pro
za'azeni do losovani).

VylosovaniieSitelé:

15. jahoda (55 bodu)
31. Michalko (40 bodu)
65. skalibu (20 bodu)

Doprovodné fotografie : Room132, l&st Sifry BIFID (Gloha¢. 29)

ReSeni v3ech uloh,¢etns postug a navod na jejich ziskani, budou uvedeny v prosincovém
Cisle 15/20086, které vyjde 15.12.2006.

VSem uspsnymieSitelim blahopeji a Wiim, Ze se z&astnite opt pristiho r@niku.
Pavel Vondruska


http://soutez2006.crypto-world.info/
http://crypto-world.info/oko/
http://soutez2006.crypto-world.info/index.php?crypto=ceny
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B. Novy koncept haSovacich funkci SNMAC s vyuzitim spalni

blokové Sifry a konstrukci NMAC/HMAC
RNDr. Vlastimil Klima, nezavisly kryptolog..klima@volny.cz

V tomto gispivku prezentujeme ¢ast projektu NBU Bezpma haSovaci funkce
(ST20052005017) 4st tohoto fispivku byla zaslana do mezinarodni kryptologické koeriee
EUROCRYPT 2007. Roz&na verze byla zvejnéna v archivu IACR jako eprint 2006/376 a v
cesStire na domaci strance SNMAC [KIi06b]. Popularni vykladikladnich myslenek tohoto
¢lanku, byl autorem zwejnén 13.11.2006 na root.¢Klio6d].

Abstrakt. V prispivku prezentujeme nové&iklazy bezpénosti velmi dobe zndmych haSovacich
konstrukci NMAC/HMAC, navrzené Bellare a kol. v e0£996. Ukazujeme, Ze blokové Sifry by
mély byt v haSovacich funkcich pouzivany jinymugpbem neZz dosud. Zavadime noveé
kryptografické primitivum, specialni blokovou $ifr(SBS). SBS je odolna proti UGtik,
specifickym pro blokové Sifry v haSovacich funkcidfiavrhujeme novy koncept haSovacich
funkci (SNMAC, Special NMAC), ktery vznikéa pouzitiBBS v konstrukcich NMAC/HMAC. Z
novych dikazi bezpeénosti NMAC/HMAC vyplyva, Ze haSovaci funkce SNMAGoj
vypocetrg odolné proti nalezeni vzoru a kolize. Navic Coeokol. na CRYPTO 2005 ukézali,
Ze SNMAC se limita blizi nahodnému orakulu. Konstrukce SNMAC je oldeenumo#uje
riznorodé navrhy pomocitiznych instanci SBS. Navrhujeme specialni blokoviiu N
(Double Net) a na zakladni konstruujeme haSovaci funkci HDN (Hash Doublet)Nako
konstrukci typu SNMAC.
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1. Uvod

Je znamo, Ze &Sina pouzivanych iterativnich haSovacich funkcidl@oea tzv. utoku
prodlouzenim zpravy [Tsu92], tj. z hodnoty h(M) lagotitat h(M || N) pro vhodné N. | kdyZ se
tim odliSuji od nadhodného orakula, tato vlastnogfa bmnoha haSovacim funkcim dlouho
tolerovana. V roce 2004 a 2005 byly zjisy dalSi generické problémy haSovacich funkci,
multikolizni Utok Jouxe [JouO4] a Kelsey-Schnéiemultikolizni Utok a utok na druhy vzor
[KS05]. Poznamenejme, Ze vSechny moderni haSoua&té podléhajicmto fem generickym
atokam ([Tsu92], [Jou04], [KS05]), a proto se siladliSuji od chovani ndhodného orakula.

Jako mozn& nahrada funkci MD5 a SHA-1 byldvel uvaZzovanaiida SHA-2 [SHA-2].
HaSovaci funkce tétaitly vSak také maji vSechny generické slabiny a m@jich navrhova
kritéria nebyla nikdy publikovana. AvSak i u tétédy haSovacich funkci se &aaji objevovat
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atoky. VyuZzivaji slabych nelinearit v expanzi ddi a v pouzité blokové %d& ([HPRO4],
[SKHO04], [YBO05], [YBPO5], [MPRRO06a], [MPRRO6b]).

Také praktickd kryptoanalyza haSovacich funkci slganich letech velmi pokéda. Byly
odhaleny zavazné slabiny vad haSovacich funkci ([WYO05], [WYYO05a], [WYYO05b],
[YWYPO06], [BCJO5], [KliO6a]), zejména u MD5, SHA#® SHA-1 ([MD5], [SHA-0], [SHA-1]).
Generické utoky na seasné nejsilgySi hasovaci funkce ([Tsu92], [Jou04], [KS05]) akircké
atoky na funkceitdy MD a SHA ukézaly, Ze je p@atba navrhnout novou filozofii haSovacich
funkci ([Sch04]).

Konstrukce NMAC/HMAC navrhli v roce 1996 Bellarekal. na CRYPTO 1996 [BCK96].
Coron a kol. [CDMPO05] na CRYPTO 2005 zkoumali koukti typu NMAC se déma
nadhodnymi ordkuly a konstrukci typu HMAC s ideabiokovou Sifrou v Davies-Meyergv
upraw. Dokazali, Ze se zvySovanim délky bloku se tytmdtaukce stavaji neodliSitelné od
nadhodnych orakul. V tomtofigpivku poprvé dokazujeme kvantitativni odhady odolnost
uvedenych konstrukci proti nalezeni vzoru a kolizevéty 1 az 4 vyplyva, Ze pro nalezeni
kolize NMAC/HMAC je Gtanik nucen vykonatddow 2"? operaci a pro nalezeni vzoru
NMAC/HMAC ftadow 2" operaci, tedy stefn jako u nahodnych ordkul. Konstrukce
NMAC/HMAC, které navrhli v roce 1996 Bellare a k§BCK96], se tak stavaji prakticky i
teoreticky podlozenymi kandidaty na hasSovaci funkoeé generace.

V sowasné dob Bellare [Bel06] ukazal, Ze v konstrukci HMAC je kdmce moZzné zeslabit
tradicni poZzadavky na kompresni funkci. Nidgad k tomu, aby HMAC byla PRF postge, aby
kompresni funkce byla PRF.

Protoze funkce NMAC/HMAC jsou vygetné odolné proti nalezeni vzoru a kolize, nemusime
se obavat generickych u(tipk které objevili Joux a Kelsey-Schneier ([Jou04KSp5]).
Zbyvajicim generickym utokem je Gtok ro@siim zpravy. V satasné praci Gauravarama a kol.
[GHAO06] se takovy utok ukazuje pro NMAC na zakigobuze velmi vyurlkovaného tvaru
jeho vnignich funkci.

Druha c¢ast fFispivku se zabyva praktickou konstrukci funkci NMAC/HI@Aa navrhem
haSovaci funkce SNMAC.iRinou sodasnych utolk na haSovaci funkceid MD a SHA,
véetne SHA-2, jsou slabé nelinearity v pouzité blokovEesia jeji expanzi kile. Aby se nové
haSovaci funkce vyhnuly modernim ubok ([KMLO2], [BDKO3], [HKKO03], [KKHO04],
[SKHO04], [KKLO4], [BDKO5], [HKLO5], [KBPO5], [MPRRG®a], [MPRRO6b], [YWYPO6],
[BDKO7]), m¢ly by odstranit tyto slab nelinearni funkce ze svych naurta nahradit je
souwasnoutechnologiiblokovych Sifer [Bih05]. Technologii mame na myssiwdcené principy

a stavebni bloky blokovych Sifer. Pokud tuto tedbgi pouzijeme, dostavame haSovaci funkci
na obr. 1.
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Obr. 1: HaSovaci funkce na béazi technologie blokb\gifer
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Ukazujeme, Ze blokové Sifry bydhy byt pouzity v haSovacich funkcich jinym tgmbem nez
dosud. Nazyvame je specialni blokové Sifry (SBSdranulujeme jejich vlastnosti. Toto nové
kryptografické primitivum se vymyka klasické&gulsta¢ blokovych Sifer. Zakladni vlastnosti
SBS je, Ze Utenik méa plnou kontrolu nad jejim kém. S takovym pozadavkem nebyly dosud
blokové Sifry konstruovany, a proto zadné &mné blokové Sifry nejsoutipS vhodné pro
pouziti v haSovacich funkcich. Konstrukci blokoviéys kterd bude pouzita v haSovacich
funkcich, je nutné pdtdit pozadavku, Ze Gtaik ma plnou kontrolu nejen nad otemym a
Sifrovym textem, ale i nad kKiém. Neni to pouze teoreticky koncept, praktickiklpd SBS
uvadime v [KIliO6b].

Dukazy bezpénosti konstrukci NMAC/HMAC jsou zaloZeny na fakiie f a g jsou nezavisla
ndhodna oradkula v NMAC a E je ideéalni blokova SiradHMAC. Pokud mame k dispozici
specialni blokovou Sifru, fikeme ji fimo pouzit jako nahodné orakulum v modelu NMAC (viz
obr. 3), ktery je obeajsi nez HMAC (viz obr. 4). Tuto konstrukci nazyvai@BIMAC (Special
NMAC) podle toho, Ze pouziva specialni blokovoursif(SBC) v modelu NMAC.
Poznamenejme, Zze model HMAC vyuZivad klasickou bloko Sifru. Pokud bychom ji
smysluplr prenenili na specialni blokovou Sifru, obdrzeli bychoNIBAC také. Konstrukce
SNMAC je tedy jakymsi kompromisem mezi HMAC a NMA®Oostaneme se k ni zdola
"zesilenim" HMAC (pouzitim specialni blokové Sifmamisto klasické) nebo shora "zeslabenim”
NMAC (pouzitim specialni blokové Sifry namisto ndngch orékul).

Navrhujeme koncept SNMAC jako kandidata na haSoftatici nové generace. Je vyedne
odolny proti nalezeni vzoru a kolize, limitrse blizi nahodnému orakulu a umoje navrh
riznych instanci pomoctiznych SBS.

SNMAC vyuziva specialni blokovou Sifru zvlastnimiagpbem v kompresni funkci, a to podle
vztahu h = SBSi1 || m(Const).Vyuziva faktu, ze dlouha desetileti byly blokowry
konstruovany tak, aby ze znalosti libovolného mhdzZzeteweného a Sifrového textu nebylo
mozné wit kli¢. Tim se konstrukce SNMAC brani proticani vzoru, neldten vstupuje do
klice SBS. Déle vyuZziva vlastnosti, Z& pevném otekeném textu a proémném Kklgi jsou
Sifrové texty nadhodné afiglusné zobrazeni je nahodné orakulum. Kompresmicti je pak
timto ndhodnym orakulem.

Prispitvek ma nasledujici obsah. V kapitole 2 je uvedesfanide NMAC a HMAC, v kapitole 3
hlavni Wty o odolnosti NMAC a HMAC uci nalezeni vzoru a kolize. V kapitole 4 uvadime
koncept SBS a SNMAC. Konkrétni instance SBS a SNMé\Bopsana v kapitole 5 digpsvek
uzavirame v kapitole 6. ikazy hlavnich ¥t z kapitoly 3 Ize nalézt v anglické verzi tohoto
piispivku [Kli06¢] a definice funkci DN a HDN v roz&né verzi [KIiO6b].

2. Definice NMAC a HMAC

Zakladni konstrukce. V praxi se setkavame s nutnosti haSovat zpravygstech. Naiiklad
kdyz z komunikaniho kanalu dostavame zpravu jako posloupnost &merndostatek pa¥ti na
uloZeni celého proudu.r@stavme si haSovaci funkci jako komg automat. Po zpracovani
urtité ¢asti zpravy dostavame jako vysledek wmitstav tohoto automatu, ktery u haSovaci
funkce nazyvame kontext. Vstupem do dalSiho kroknekného automatu je tento kontext a
dalSi ¢ast zpravy. Prvni kontext koreého automatu oztiajeme jako inicializéni hodnota.
Dostavame tak zakladni model, vyuZivajici kompresmikci f, viz obr. 2. Z prozeného
pozadavku, aby kompresni funkce f byla definovara kpnstantni $ku vstupu, dostadvame
nutnost zarovnani zpravy a jejieleni na stejné bloky. Tim obdrzime klasicky Merkle-
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Damgardiv model iterativni haSovaci funkce, ktery je zakladvSech modernich haSovacich
funkci [Mer89][Dam89].

K

bitg | Cast zpravy

n bitd stary kontext novy kontext [~ n bitd

Obr.2: lterativni haSovaci funkce

BohuZel pra¥ tento model maiit uvedené generické slabiny, a to nezavisle na faky, je
obsah kompresni funkce f. Zejména umg2 nalézat multikolize a multivzory s mensim umsili
nez u nahodného orakula ([Jou04], [KS05]). Opusgéimi piirozenou konstrukci na bazi
iterativniho principu ([Mer89], [Dam89], [BCK96])Sak nenmiZzeme. Proto se musime $ing
tim, Ze haSovaci funkce nové generace bude z ida¥krd hlediska nachylna k multikoliznim
atokim. Vhodnou obranou @iZe byt vypdetni sloZitost. Funkce musime konstruovat tak, aby
tyto utoky vyzadovaly $liS mnoho operaci. V konstrukci na obr. 3 a 4 grfta zagérecna
operace g. To je obrana protietimu generickému Utoku - Utoku prodlouzenim zpravy
Nezabrani mu teoreticky al€iai jej velmi nepravdpodobnym v praxi.

Protoze funkce f a g jsouizné, nefjjde k tvorkE h(M || N) pouzit h(M) jednoduSe. Vyget

h(M) kor¢i operaci g, zatimcoipvypoctu h(M || N) je v pislusSném mist pouzita operace f.
Pokud pouzijeme dvnahodna orakula f a g, dostavame konstrukci NM&Z ¢br. 3) podle
[BCK96], [CDMPO05]. Pokud tato orakula konstruujerpemoci blokové Sifry nagklad v

Davies-Meyerov form¢ [MMO85], dostavame konstrukci, kterou oZznpeme HMAC (viz obr.
4) podle [BCK96], [CDMPO05]. Poznamenavame, Ze dajeformal@ o mirrg odliSnou definici
HMAC, nez ktera je standardizovana figjad v [RFC2104].

ml m2 mL

K bitd K bitd K bitd

A4

NMAC
hO hl | hL—l hL
(m)
n bitl n bitd n bitl n bitd n bitd

Obr.3: Definice haSovaci funkce NMAC (viz [BCK9§;DMPO05])
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Obr.4: Definice haSovaci funkce HMAC (viz [BCK9§;DMPO05])

U obou model HMAC a NMAC uvaZujeme, Ze zprava se standauiphuje (bitem 1, bity 0 a
délkou mvodni zpravy) a zarovnava se na bloky stejné d@dklyita) podobr jako u SHA-2.

3. Bezpe énost hasSovacich funkci HMAC a MAC

V této kapitole dokazemesty o odolnosti HMAC a NMAC proti nalezeni kolizevaoru. \&ty 1
az 4 obsahuji kvantitativni odhady pragddobnosti nalezeni kolize nebo vzoru v zavisloati
poctu operaci, které ma uoik k dispozici. Obdrzené odhady jsou velgsrte, nebod dolni a
horni meze jsosdow stejné.

Z Véty 1 az 4 vyplyva, Ze pro nalezeni kolize je jakyHKiv Gito&nik nucen vykonatiadow 2"
operaci a pro nalezeni vzoruddowé 2" operaci, tedy hasovaci funkce HMAC a NMAC se
viaci nému v téchto pripadech chovaji podob jako nahodna orakula.

V dalSim pouzijeme obvyklou definici black-box madelokové Sifry podle [BRS02].

3.1 \ety o bezp&nosti HMAC
Ozname BC(K, n) mnozinu vSech blokovych Sifer E, kteréji K bitovy klic a n bitovy blok.

Nechlt E je nahod# vybrana blokova Sifra z mnoZiny BC(K, n), ti. E®O BC(K, n), kde
symbol O%0 M oznauje ndhodny vyér objektu z mnoziny M.

Model black-boxu ([BRSO02], str. 322).Tento model seffpisuje Shannonovi a byl pouzit v
pracich jako [W84], [KR96], [EMI1]. Ne¢hK je pevna délka kie a n délka bloku blokove
Sifry E. Utosnik A ma fistup k orékuim E a E', kde E je nahodna blokova $ifra E: {0,“%}
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{0, 1}" = {0, 1}" a E* jeji inverze. To znamena, Ze pro kazdy Ki}{0, 1} je B = E(k, *)
nahod® vybran& permutace na mno¥ifd, 1}" a Gt@nik ma fistup k orakuim E a E*. Tohoto
Gtotnika, tj. jakykoliv algoritmus Gtoku, ktery mé&igtup k orakulm E nebo E, ozna&ujeme
A_E_E*'. Poznamenejme, Ze pro vstup (k, y) orékulufvEaci hodnotu x takovou, ze y ().
A_E_E*(0) oznauje algoritmus, zvoleny na zakkagarametr.o.

| kdyz HMAC bude pouZita s & n, nékteré dikazy niZe plati i pro K < n.iPzawrecné Upra¥

u HMAC je proto pateba vzniklou n-bitovou proémnou h doplinit na K bitovou hodnotu. Tuto
operaci zn&ime h_pad a oznaije doplréni h. 0 K - n nulovych bii.

Ozname HMAC hasovaci funkci HMAC, zaloZenou na blokovéeiE, viz obr. 4.

Konvence ([BRS02], str. 328)V dalsim budeme uvazovat nasledujici vyznanteégoklady.
Za prvé, utonik se nepta orakula na Zadnou otazku, na ktetanp odpo¥d’. Zejména kdyz se
A pta na Ek(x) a obdrzi odp&¥ y, pak se uz nepta na(k) ani na Ei(y). Jestlize se A ptal na
E™ (y) a obdrzel odpasd’ x, pak se uZ nepta na‘#y) ani na E(x).

Za druhé, kdyz utmik hledajici kolizi pro HMAC jako vystupipdklada M a M, pak se
piedpoklada, Ze musel projit viggem HMAC(M) a HMAC(M") v tom smyslu, Ze se musel
zeptat na viechny hodnoty E (nebd) Ekteré jsou pouZité ve vSech iteraciathém vypatu
HMAC(M) a HMAC(M"). Podobr, kdyZ ut@nik hledajici vzor HMAC jako vystupiedklada
zpravu M, pedpokladame, Ze musel projit vgpem HMAC(M), tj. musel zjistit vSechny
hodnoty E (nebo B), které jsou pouZité ve vSech iteraci¢hém vypatu HMAC(M).

Dukazy Vet 1 aZ 4 jsou uvedeny v Dodatku 1.

3.2 Odolnost HMAC proti nalezeni vzoru

Véta 1: Odolnost HMAC proti nalezeni vzoru.

Nectt Pr_E.o = PrlE 0%0 BC(K,n);c 80 {0,1}"; M OO A_E_E%0): HMACF(M) = 0]
je pravé&podobnost jevu, Ze prajakou nahod#é vybranou hodnotu hag&ea nahod# vybranou
blokovou $ifru E Gtenik A_E_E* pomoci algoritmu A_E_Bo) zisk& hodnotu zpravy M, pro
niz je HMACS(M) = o, tj. nalezne vzor k dané hasi. Ozme Adv_inv. HMAC[n](q) = Max
{Pr_E_o}, kde maximum se bereigs vSechny mozné uoiky A E_E*0), pouZivajici
dohromady nejvyse q volani orakula E nebb Bvolme nO N a K= n. Potom pro libovolné &

q < 2 plati

03*qg/2" <Adv_inv_HMC[n](q)<10*qg/2".

3.3 Odolnost HMAC proti nalezeni kolize

Véta 2: Odolnost HMAC proti nalezeni kolize

Ozname vyhodu pro nalezeni kolize jako reéadingo

Adv_coll_HMACIn](A) = Pr[E £%0 BC(K, n); (M, M) &0 A: M M & HMACE(M) =
HMACE(M")]. Pro 1< q definujeme Adv_coII_HMAC[n](cl) = Max {Adv_coll_MACI[n](A)},
kde maximum se bereags vSechny mozné wtoiky A E_E", pouZivajici dohromady nejvySe g
volani orakula E neboE zZvolme nO N. Nech’ K = n = 3. Potom pro libovolné 1 < g 2"
plati

0.158*q(q-2)/2" < Adv_coll_HWMAC|n](g)< 15*q(q-1)/2".

3.4 &ty o bezp&nosti NMAC

Mnozinu vSech nahodnych orakul s p bitovym vstuperg bitovym vystupem oztiajeme
NO(p, g). NMAC definovanou vySe pomoci orakullf NO(K + n, n) a g0 NO(n, n)
oznaujeme jako NMACY, resp. kratce NMAC. Ozitanim A_f_gznasime Ut@énika (jakykoliv
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algoritmus utoku), ktery marstup k orakulm f a g. A_f_gé) ozna&uje algoritmus, zvoleny na
zaklad parametrwo.

Konvence ([BRS02], str. 328).V ptipadc NMAC budeme v dalSim uvaZovat nasledujici
vyznamné pedpoklady podohbnjako u HMAC. Kdyz utonik hledajici kolizi NMAC jako
vystup edklada M a M’, pak seig@dpoklada, zZze musel projit viiem NMAC(M) a
NMAC(M’) v tom smyslu, Zze se musel zeptat na vSgdmodnoty f a g, které jsou pouzité ve
vSech iteracichdhem vyp@tu NMAC(M) a NMAC(M’). Podobs, kdyZ ut@nik hledajici vzor
NMAC jako vystup pedklada zpravu M,iedpokladame, Ze musel projit vigpem NMAC(M),

tj. musel zjistit vS8echny hodnoty f a g, které jspouzité ve vSech iteracickélem vypdtu
NMAC(M).

3.5 Odolnost NMAC proti nalezeni vzoru

Véta 3: Odolnost NMAC proti nalezeni vzoru

Necht Pr_f go = Pr[f 8% NO(K + n, n); g 8% NO(n, n); o O%0 {0,1}"; MO O
A_f g(0): NMAC(M) = 0] je pravdpodobnost jevu, Ze praijakou ndhoda vybranou hodnotu
haSeoc a nahod& vybrana orakula f, g Gdaik A_f g©) ziska hodnotu zpravy M, pro niz je
NMAC(M) = o, tj. nalezne vzor k dané haSi. Ozme Adv_inv_NMAC[n](g) = Max
{Pr_f_g_o}, kde maximum se bereg@s vSechny mozné algoritmy (ditdky) A_f g, pouzivajici
dohromady nejvyse q volani orakula f nebo g. Zvolmie N. Potom pro libovolné £ g < 2
plati

0.3*g/2" < Adv_inv_NMACIn] (q)<1.0*q/2".

3.6 Odolnost NMAC proti nalezeni kolize

Véta 4. Odolnost NMAC proti nalezeni kolize

Ozname vyhodu pro nalezeni kolize jako realgéslo Adv_coll_ NMAC[n](A) = Prff
0% NO(K + n, n); g 8% NO(n, n); (M, M)Z°0 A: M #M & NMAC(M) = NMAC(M)].
Pro 1< g definujeme Adv_coll_NMACIn](q) = Max { Adv_coINMAC[n](A) }, kde maximum
se bere fes vSechny mozné algoritmy (Gtoky) A f g, pouzivajici dohromady nejvySe q
volani orékula f nebo g. ZvolmemN. Potom pro libovolné 1 < g 2" plati

0.158* q(g-2)/2" < Adv_coll_NMAC[n] ()< 05*q(q-1)/2".

4. Novy koncept SBS a SNMAC

V této kapitole zavedeme pojem specialni blokofr§ &i na jeji bazi definujeme haSovaci funkci
(SNMAC).
Pripomeaime, co zjsobilo problémy satasnych haSovacich funke¢idy MD a SHA:
» blokoveé Sifry, pouzité v kompresnich funkcich, zyigneavaji ki€ a oteweny text zasadn
odlisré, umoziuji vzajemné&izeni znén jednoho vstupu pomoci druhého,
» dil¢i funkce umoiuji propagaci diferenci ze vstiupa vystupy,
» dil¢i funkce jsou slab nelinearni, existuji vysoce praygbdobné lineérni vztahy mezi
jejich vstupy a vystupy.

Biham [Bih05] navrhl, aby se v haSovacich funkckaiala pouzivat technologie blokovych
Sifer. M&dme na mysli takové stavebni bloky, ktes@yj silrg nelinearni a odolné proti linearni a
diferencialni kryptoanalyze.
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Uvazujme tedy, Ze v kompresni funkci f=hf(h.;, m) jakymkoliv zpisobem, iteba i rekolikrat,
pouZzijeme blokovou Sifru.

U sowasnych utok na hasSovaci funkce se ¥eplpisu h= f(hi.;, m) vhodré méni sowasre h.; i
m; tak, aby vznikaly odpovidajici diference v Rrotoze funkci f realizujedfaka blokova Sifra a
atotnik miZze manipulovat vSemi pramnymi, které do ni vstupuji, ide také manipulovat
vSemi pronénnymi té blokoveé SifryU haSovacich funkci tedy vznika zvlastni situace,ez
atoénik m& moznost libovolrg manipulovat otewenym textem i kliéem pouzité blokové
Sifry, a to nezavisle na tom, jakymigmbem je blokova Sifra v hasSovaci funkci vyuZzita.

Zpusohi pouziti blokovych Sifer pro konstrukce haSovaciehkci byla studovana celié@da.
Nikdy vSak nebyla klasicka blokova Sifra navrhovanas predpokladem, Ze Uténik bude mit
moznost libovolré manipulovat s jejim klicem. Naopak, u ¥tSiny modernich Sifer je Ki
zpracovavan slabsimi funkcemi nez datovy vstupifkbgul u TripleDES je to lineérni funkce, u
AES slalg nelineéarni.

Homogenita. Aby nebylo mozné vyuzit ani slabin ve zpracovaatodého vstupu, ani ve
zpracovani klie, pozadujeme, aby u pouzité blokové Sifry byly chéy proménné bity
zpracovany stefh kvalitné a podobnym zpsobem. Tuto vlastnost nazyvame homogenitou.
Homogenitu poZzadujeme také u vystupnichi lpibuzité blokové Sifry. fkladem homogerin
zpracovanych vstupnich i vystupnichibmize byt ndhodny substitni box (permutace), i kdyz
bity vystupu jsou znmé odliSné funkce vstupnich kit Klasické blokové Sifry tégt nikdy
nesphuji pozadavek homogenity. Uétdiny modernich Sifer je Kiovy vstup zpracovavan
slabSimi funkcemi nez datovy vstup. Na druhé stjaou téndi vZdy homogen&izpracovavana
mnozina bié klice a mnozina bit oteweného textu kazda zvikas Proto poZadovanou
homogenitu miZzeme docilit tak, Ze kilikli¢ nebo oteteny text volime konstantni, zbyly vstup
bude zpracovan homogehn

Specialni blokova Sifra (SBS) a specialni NMAC (SNMC). UvaZujme, Ze vlastnost
homogenity u blokové Sifry (E), pouzité v kompresankci (f), splnime tim, Ze vSechny
proménné vstupy kompresni funkce (tj. datovy blokankontext {1,) vedeme jako prosmnou X

= h.1 || m do oteweného textu a kiivolime konstantni: f(X) = &nstd X). Kompresni funkce f by
mela byt jednocestna, aby branila nalézani vzoruveddunkce, coz tato konstrukce nespé.
Na druhou stranu blokové Sifry byly vyvijeny degitlet tak, aby ze znalosti Sifrového a
oteweného textu neSel &it kli¢, tj. zaji¥uji jednocestnost vzhledem ke d&li Vyuzijeme-li
tohoto faktu, dostdvame konstrukci kompresni fungiémzere jako f(X) = E«(Const), tedy
vSechny prornné bity vedou do kie blokové Sifry, a ta je pouZzita pouze s konstamtni
oteenym textem. Proto se dale budeme zabyvat jen kdmes$tf(X) = Ex(Const). V tomto
piipadt E nazyvame specialni blokovou Sifrou. Tento nage¥ ukité¢ zaslouzi, protoze je
pouzita pouze se dwna riznymi konstantnimi oteeenymi texty - Constpro orakulum f a
Const pro orakulum g. Nyni izeme definovat hasovaci funkci SNMAC na bazi NMASBS
tak, jak ilustruje obr. 5.

Pojem SBS je novy a jeho definice se&itdr bude jedt vyvijet. Pro dkazy bezpé&nosti
konstrukce SNMAC budeme gebujeme vlastnost, abyipevném otekeném textu (Congta
Const) byly E: {0, 1} x Const — {0, 1}" : (k, Consf) — y = B(Consg) = f(k) a E: {0, 1} x
Const — {0, 1}" : (k, Const) - y = E(Const) = g(k) ndhodna ordkula vzhledem k
proménnému Kléi. Aby f, g byly kvalitni funkce # libovolné volké konstant Consta Const,
budeme poZadovat, aby E: {0,1% {0, 1}" - {0, 1}": (k, X) » y = BE(x) byla kvalitni blokova
Sifra jakoZto celé zobrazeni s pr&imym klicem i proménnym otewenym textem.

10
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Obr. 5: Definice SNMAC, zalozena na SBS a NMAC

Vsechny diferetni a linearni Gtoky, které jsou €mé u hasovacich funkci, se u SB&Aadi na
diferertni a linearni atoky s vyuzitim Ki¢. Proto na rozdil odénych blokovych Sifer bude od
specialni blokové Sifry pozadovano, aby byla odotmati tiznym diferegnim a linearnim
atokam, vedenym zejména z &tiveho vstupu. PoZzadavekapeme roz&it i na datovy vstup
(jako by byl promdnny) a na kombinaci datového a&ivého vstupu.

PoZadujeme tedy, aby mezi préamymi (K, X) a y = KX) neexistovaly Zzadné diferemi a
linearni vztahy s vyuzitelnou praggbdobnosti. Jinymi slovy, pozadavky na SBS jsoijnéte
jako na klasickou blokovou Sifru a navic se pozedufgjSi zpracovani kéie. Kli¢ by meél byt u
SBC zpracovavan se stejnou kryptografickou kvalifguacovani kiie by n€lo byt na stejné
drovni, jako je zpracovavan ot@ny text u klasickych blokovych Sifer. Co tedy vim&BS:
Specialni blokova Sifra E:

» zpracovava ki na stejné urovni kvality jako datovy vstup,

e zpracovava vSechny bity k& steji kvalitné (homogens),

* na rozdil od klasickych blokovych Sifer budéirpzené pouzit délku kié obvykle
mnohonasobhdelSi nez délku bloku, n&glad K = 4096, resp. 8192 a n = 256, resp.
512,

* je konstruovana pomoci technologie blokovych Sifer,

* neni primarg uréena k Sifrovani dat,

* je pouzita v haSovaci funkci s konstantnim &geym textem, veSkera prémma
vstupuje do E progdnictvim KlEe,

» kdyz uvazujeme, Ze ma také pr&my oteveny text, ndla by to byt kryptograficky silna
klasicka blokova Sifra,

e Utocnik maze libovolré manipulovat s kiiem.

Definice SBS neni uz#éena a musi se jedtlale zkoumat.

Definice. HaSovaci funkce SNMAC HaSovaci funkce SNMAC je iterativni haSovaci funkce
typu NMAC ([BCK96], [CDMPO05]), ktera vyuziva spetia blokovou Sifru E s n bitovym
blokem a K-bitovym kiiem. M& kompresni funkci f a zé&ec¢nou Upravu g, kde

f: {0, 1}¥ = {0, 1}": X - Ex(Consb),

g: {0, 1}" - {0, 1}" : X - Ex nuL(Const),

K = n, Consg a Constjsou tizné konstanty a NULL jéetzec K - n nulovych bit.

11
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HaSovani zpravy m méi kroky.

Krok 1. Doplnéni

Zpravu m, kterou hasujeme, nejprve doplnime bitemejmenSim (i nulovym) gtem biii 0 a
128bitovymcislem (které vyjatlije délku m v bitech) tak, aby jeji délka byla LsnBkeméisla
K - n, kde L je pirozenécislo. Tuto doplgnou zpravu rozélime na L blok o délce K - n bit,
m=m|[ ... |[ || m.

Definujeme (viz obr. 5) hjako konstantu (inicializai hodnota)

Krok 2. Iterace
hi = f(hi.e || M), i =1, ..., L,

Krok 3. Zavére¢nda Uprava
SNMAC(m) = g(h).

Cil uto¢nika. U klasickych blokovych Sifer byl hlavnim cilem dtoka kli¢. U specialni blokové
Sifry mize ut@nik s klcem dokonce libovokh manipulovat. Vznika otazka, co je nyni jeho
cilem. ProtoZze haSovaci funkce SNMAC je zalozen®BS, jeho cilem bude zejména nalézt
vzor nebo kolizi SBS. Obegji bude jeho cilem moznost jakymkoliv igobemtidit vztah mezi
vstupem a vystupem SBS, coZ by mohlo vést k naledastnosti odlidujicich haovaci funkci
od nahodného orakula.

Blokovou Sifru tak, jak ji dnes zname, budeme musgwtvit. Libovolna manipulovatelnost s
klicem je pro sotasné blokové Sifry naprosto repzeny pozadavek, na ktery nejsou
piipraveny, a nemaji proto k tomu vystaa obranna opgni. Riprava kite je WtSinou slaba,
neporovnatelna se zpracovanim oemého textu. Proto zpracovani ki musi byt u SBS
zesileno na Urowvezpracovani otaeného textu v saasnych blokovych Sifrach.

Pro¢ neni vhodné pouzit kvalitni klasickou blokovou Siu pro konstrukci haSovaci funkce?
Z prace Corona a kol. [CDMPO05] alkdazi z kapitoly 2 vyplyva, Ze konstrukce NMAC a HMAC
jsou vypa@etré bezpéné proti excesm typu kolize a nalezeni vzoru. Nesta by proto
nagiklad pouzit kvalitni klasickou blokovou Sifru v kstrukci HMAC? Odpo¥d’ je zaporna.
Nevyhodou vSech s@asnych blokovych Sifer je, Ze zpracovavaji ki datovy vstupiznym
zpasobem, nehomogetira s fiznou kryptografickou silou. Tato nehomogenita byjazita k
atokim na blokové Sifry i k atakm na haSovaci funkce (viz nddad [BDKO03], [BDKO5],
[HKLO5], [KBPO5], [KHLO4], [KKHO04], [KLS04], [KMLO02], [SKH04], [Kli06a], [YWYPO06] a
nejnowji [BDKO7] ). Ze sowasnych utok na haSovaci funkce vyplyva, Ze hodnoty vstupnich
dat a kontextu jsou stejrkryptograficky cenné, a proto byéhg byt zpracovany homogegn
(stejre kvalitné). Tuto vlastnost nema Zadna &asna blokova Sifra. Stejrtak Zadna saiasna
blokova Sifra nebyla konstruovana ge@pokladem, Ze Gkaik bude mit plnou kontrolu nad
klicem. Konstrukce SBS bude proto odlisna od klasiclotokovych Sifer, i kdyz mize vyuzivat
jejich os\dcené stavebni prvky.

5. Konkrétni instance SBS a SNMAC

Konstrukce SNMAC na bazi SBS je obecna a um{e vyuZivat 6zné instance SBS. Jako
konkrétni instanci SBS jsme navrhli algoritmus DNogble Net) a s jeho vyuzitim jsme
obdrzeli haSovaci funkci HDN (Hash Double Net). BgoN a HDN jsou uvedeny v dodatcich
2 a 3. Jejich zdrojové kédy, testovadikfady apod. budou k dispozici po schvaleni jejich
publikace na [KIiO6D].

12
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DN ma délku kiée 8192 bit a délku bloku 512 hit HDN ma 512bitovy kdéd a dosahuje
rychlosti haSovani 3 - 4x nizsi nez SHA-512.

NiZ8i rychlost haSovani HDN oproti SHA-512 je pogttelnd po porovnani obou funkci. SHA-
512 pouziva slabsi viiiti nelinearni funkce, zatimco HDN pouziva techniolbpkovych Sifer

a je bezpénostré naddimenzovana.

6. Zaver

Generické problémy haSovacich funkci vyvolalyigbti nového navrhu konceptu haSovacich
funkci. Nové dkazy bezpeénosti vSak umaiuji vyuzit konstrukci NMAC/HMAC, navrzenou
Bellare a kol. v roce 1996 [BCK96]. V tomtdigpivku poprvé dokazujeme kvantitativni odhady
odolnosti &chto konstrukci proti nalezeni vzoru a kolize. Q@duyplyva, Ze jsou vypmetre
odolné i proti nalezeni multivzbra multikolizi. Coron a kol. [CDMP05] na CRYPTO 20
ukazali, Ze NMAC/HMAC se limit& blizi k ndAhodnému orakulu. To spolu se z#edfpzenymi
kvantitativnimi dikazy dava velmi dobré zaruky bezpesti €chto konstrukci.

Druha c¢ast fFispivku se zabyva praktickou konstrukci funkci NMAC/HIKBAa navrhem
haSovaci funkce SNMAC na bazi blokové Sifry. Ukanug, Ze blokové Sifry by &y byt
pouzity v haSovacich funkcich jinymigobem nez dosud. Nazyvame je specialni blokovg Sifr
(SBS) a formulujeme jejich vlastnosti. Toto novgkografické primitivum se vymyka klasické
piedsta¥ blokovych Sifer. Zakladni vlastnosti SBS je, Ze¢atk ma plnou kontrolu nad jejim
klicem. Proti takovému pozZadavku nebyly dosud blokafr§ &onstruovany, a proto zadné
souwasné blokové Sifry nejsodips vhodné pro pouziti v haSovacich funkcich. Kianiki giklad
SBS je uveden v [KIi06b].

Navrhujeme novouiidu haSovacich funkci SNMAC jako konstrukci typu N®I s vyuzitim
specialni blokové Sifry. Tento konceptibe byt kandidatem na haSovaci funkce nové generace.
Méa dokazatelnou vygetni odolnost proti nalezeni vzoru a kolize, limise blizi nahodnému
orakulu a umoiuje navrh éiznych instanci pomociiznych SBS.

Jako piklad také navrhujeme specialni blokovou Sifru DDoble Net) a definujeme haSovaci
funkci HDN (Hash Double Net) jako konstrukci SNMA®@ bazi DN.

Podékovani.
Autor dekuje TomasSi Rosovi za mnoho uZitgch gipominek k pedchozim verzimigspevku.
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C. Elektronické cestovni doklady,éast 2
Ing. Ludék Rasek, Logica CMG, (udek.rasek@logicacmg.com

3. Testy interoperability

Pro UsgsSné nasazeni e-pas celos¥tovem ngtitku je zasadni schopnost plné interoperability
e-pas nejniznéjSich vyrobd@ HW i SW sectecimi zdizenimi a inspaekimi systémy. Z tohoto
divodu se v Berlid uskuténil celoswtovy test interoperability. Zde uvedeme strau
sumarizaci skterych vysledi:

« bylo testovano 47 tyipétecek od 37 vyrob

« celkem bylo zkoumano 443 e-fiag toho 423 s BAC a 161 s AA

« algoritmus podpisu je u 37 pasalozen na EC a u 404 fiasa RSA

« algoritmus otisku je 289 x SHA1, 142 x SHA256, 18KA512

- format fotografii byl 302 x JPEG a 132 x JPEG2000

« dobacteni pasu byla imérné 5.8s; u pass BAC 5.7s; u pdss AA 6.3s

Podrobné vysledky testlze najit na webovych strankacknevanych této udalostiBErlin

Interog.

4. Budoucnost - otisky prsii v roce 2009

Dle rozhodnuti komise EUEU Otisky] se od 28.6.2009 musi zér&U vydavat pasy vybavené
otisky prsti. Vlozeni otisk prsti vnasi do pasu daleko cithjgi osobni Udaj, nez jakym je
oblicej. Us@dnost rozpoznavani obtije a jednoznmost sejmuté fotografie je v porovnani s
otisky prst niZ8i. Otisky prst identifikuji jednoznané jejich nositele, nelze je vynit a proto

je jejich utajeni velice citlivé. #@d uvedenim otiskprsii nejsou v e-pasu v podstatadné nové
Gdaje proti dosavadnim zvyklostem (obraz @jé je v pasech od jejich saméha@tiu).

Zavedeni otisk prsti proto vyZzaduje zvySeni ochrany dat v pasu uloZenydechanismu
vyssiho zabezgeni se ve specifikacich ICAO nazyva Extended AcCssrol (EAC) a neni v
téchto specifikacich popséan. Velkou aktivitu na tongoli vyviji némecky BSI a jejim
vysledkem je navrh pro realizaci EAC v dokumerBAC TR

4.1. Bezpénost
Pro zavadni otiski prsii bylo vytyeno rekolik pozadavk:

« lepSi ochrana soukromi drzitepasi nez BAC (bezp@y kandl pro penos dat mezi
¢teckou a pasem),

« vylepSeni ochranyipd kopirovanim a odstrémi challenge semantic

« ochrana soukromi drziiel pasi nastavenim ifistupovych oprawni pro cteni
daktyloskopickych udaj

Ochrana proti kopirovani pasu se nazyva Chip atitaion (CA). Pro zji&ni, zda termindl
muzeci nemizedist (i dokonce zapisovat) citliva data se vyuziva Teahauthentication (TA).
Kombinace &chto metod se nazyva Extended Access Control (EAf€)specifikovana VHAC
TRI.
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4.1.1. Chip authentication (CA)

Mechanismus CA je zaloZeny na algoritmu Diffie-iH&din (dale DH). DHisla jsou doipu
staticky vloZena i jeho personalizaci. Naopak terminal pouZivéasma DHcisla. Na zaklagl
vymény DH cisel dojde k ustanoveni sdileného tajemstvi¢hoh se odvodi ke pro
kryptografickou ochranu nasledujici komunikace.

Soukromé DHc¢islo ¢ipu je uloZeno v neadresovateldasti ¢ipu. Verejné DH ¢islo ¢ipu je
uloZzeno v souboru DG14 a je tedy i podepsano v ir&tngktury LDSSecurityObject. Pokud
vefejné DH¢islo je shodné s obsahem souboru DG14 a zar®paozumi komunikaci chramé
na zaklad sdileného tajemstvi, prokazuje tak drzeni souklmm®H cisla @islusného
k verejnému DHislu uloZzeném v souboru DG14 a tedy prokazuje€jzeebyl zkopirovan.

Dukaz pivodu cipu (pasu) je v podstat vedlejSim efektem vytweni bezpéného
komunikaniho kanalu. Po CA jiZip a ¢tecka komunikuji s vyuzitim secure messagingu s
vyuzitim kryptograficky silného kie (v porovnani s BAC).

4.1.2. Terminal authentication (TA)

Vydavajici staty v ramci ochrany osobnich ddajych odam (drziteli pasu) musi mit moznost
fidit, kterd organizacéi stat ma pravo citliva biometricka datest a ktera ne. Za timtaiélem
umozni ¢ip v pasu pecteni citlivych dat pouze #aenim, kterda prokazi, ze jsou k tomu
opravréna (obdobny postup je vyuzit u platebnich karety kdrta umozni transakci pouze
autorizovanym platebnim termiriéh). Zaizeni prokazuje sva opr&m opit s vyuzitim
asymetrické kryptografie. Kazdé izzeni, které chceist citliva data zcipu, je vybaveno
asymetrickym kkovym parem a v ramci komunikace prokaze, ze vlagtivatni kli
odpovidajici kiti verejnému, ktery byl zaslan dé@pu. Jakmile jednou terminal prokaze, ze
vlastni odpovidajici privatni Klik predloZzenému vejnému, muséip néjak poznat, Ze Z&eni
vybavené timto kiovym parem je oprawmo ¢ist citliva data. Ve sit¢ "velkych” paitact se k
piitazeni konkrétni identity k subjektu reprezentovamé@rem kit vyuziva X.509 certifikét.
Nekdy jsou v Echto certifikatech umishy rovréz informace o fistupovych oprawmich (nap.
certifikaty vydavané Microsoft CA mohou obsahowersam roli uzivatele v domén

X.509 certifikaty jsou pro vyuziti v omezeném vyptnim progtedi cipu prilis komplikovane.
Pro poteby ¢ipovych karet byla proto definovana zjednoduSereci§gace tzv. card verifiable
certificate. V podstétse jedna o datovou strukturu nesouci podobnénrdoe, které nese X.509
certifikéat:

+ CV Certificate
o Certificate body

= Certificate profile identifier - verze (=0)

= Certificate authority reference - max. 16znakovyS(l 8859-1)
identifikator autority sestaveny z kodu z&njména autority a ID ktie
(nag. CZ-CVCA-01)

= Public key - hodnota ¥ejného klée dle algoritmu

= Certificate holder reference - max. 16znakovy (I&839-1) identifikator
drzitele sestaveny z kodu z&njména drzitele a ID ke (nap. CZ-CPP-
01)
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= Certificate holder authorization - zakdédovana r{@ravreni) drzitele
certifikatu (viz nize)
= Certificate effective date - #Zatek platnosti certifikadtu ve formatu
YYMMDD kodované v BCD v zod GMT
= Certificate expiration date - konec platnosti diditu ve formatu
YYMMDD kodované v BCD v zod GMT
o Signature - vyp&tena z Certificate body

Takto zjednodusSeny certifikat odeSle insfggkerminal datipu a ten ho osfi vaci klicam, které
ma uloZzeny. Pokud @éyeni uspgje, jsou terminalu fidélena opravani dle nastavenéipu a
hodnoty v polozZce holder authorization (viz nize).

Pro vys¥tleni autorizaci je nejprve geba zminit, jak vypadaji hierarchie certifikat

4.2. PKI pro kontrolu e-pasi

Celé PKI pro owrovani doklad je postaveno na tzv. card verifiable certifikatdaofikoli na
X.509 certifikatech). Hierarchie certifikkaje navrzena tak, aby byla co nejvice flexibilnfo(p
ukoly, které ma plnit). Cel& hierarchie vychazihd, Zecip v pasu dvéiuje pouze zdzenim,
kterd prokazi, ze jejich Ki(negimo s vyuzitim DV) certifikovala CVCA, jejiz ceriffat (klic)
macip ulozen uvnit své bezpéné pandti.

DS
Certifilat
CSCA | CSCA
Link Cept"| CRL
DS VA
- wdava a .
Certifikat i L Foskytuje
1 elektranicky publikuje zahraniEni
Certifikuje C3CA | CSCA CRL
albs
Mational
DS CSCA oyl 580
7ada .
e Elektronicky
W publikuje vlastni
Podepisuje Vydava 3
CWydavaa  pgiareraiha off-line o Mydava
hilateralné off-line B hilateralngé off-life
= publikuje
publikuje
¥
CSCA
e-pas Certifikt

\- Cizi stat
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4.2.1. Country Verification Certifiation Authority (CVCA)

Kazdy stat provozuje {pmo ¢i prostednictvim poéiené organizace) alespgeden subjekt
ovéiujici pravost doklafl (CVCA), ktery spravuje mnozinu povolenych kontiohm systému
(document verifier - DV). Certifikat CVCA se vydavea dobu 6 résial (minimum) az 3 rok
(maximum). CVCA je povinno zpracovat zadost o vyidZertifikatu pro DV do 72 hodin (@i
spravnost zadosti) a naslédvydat certifikat do 24 hodin. CVCA vypracuje a #ejai pravidla
vydavani certifikdi DV, aby cizi staty poZadujici certifikaci svyctspeknich systému &déli,
jak postupovat.

Jak je vigt, maximalni platnost CVCA certifikatu je kratSientypicka doba platnosti e-pasu
(10 let). Z tohoto @ivodu je @i obnow klice CVCA nutno vygenerovat tzv. link certifikat. Tent
certifikat je pak distribuovan vSude tam, kdeffbtr pouZivat TA a déipu se pak fi autentizaci
terminalu posila celjetz: CVCA Linkl - CVCA Link2 - ... CVCALInkN - DVCert ISCert. V
Cipu je uloZen prvotni CVCA ki a klice link certifikdti a je mozno celyettz owfit piimo v
¢ipu. Certifikat DV a IS se posila dgpu pi kazdé autentizaci, Kié certifikatt CVCA by nely
byt v ¢ipu ulozeny.

Doba grekryvu platnosti starého a noveho certifikatu bytarbyt minimalizovana. Délka doby
piekryvu vychazi zcasu patebného pro distribuci nového certifikatu na vSechmspekni
mista.

Primarnim komunikénim kanalem pro komunikaci s CVCA je e-mail (moHnt i jiné). Pro
vyménu dat v e-mail rdmci zprav musi byt pouzito formBtIME. Odesilatel by @l ve zpra¥
formulovat pozadavek na da@enku (dle odpovidajicich standajdPokud dortienka nedorazi
v predpokladané dabh mize odesilatel komunikaci opakovat.

Ve standardu neni explicitruvedeno, zda a jak ma byt komunikace ctémanale vzhledem k
jeji citlivosti by autor doporkoval ochranu S/IMIME s vyuZzitim elektronického palpikriticka
je integrita a pvod zprav, nikoli utajeni jejich obsahu) zejména ppravy Register a DV
certification request pro prvotni certifikat DV.

4.2.2. Document Verifier (DV)

Kazdy stat wti alespa jeden subjekt pasteny owiovanim doklad (DV), ktery bude spravovat
mnozinu povolenych inspékich systém (IS). DV zada o certifikaci svého k& u CVCA.
Formatem Zadosti je tzv. self-signed certifikat. @A/vydavéa card verifiable certifikat a naplni
jeho polozku Certificate holder authorization pottleo, kdo o certifikat zada. CVCA tedy musi
mit implementovan systém, kde bude definovano @lprekazuje skutmost, Ze dana zadost
pochazi od konkrétniho subjektu, ktery je opgdwviist citlivd data z pasu. Dale CVCA
rozhoduje o hodnotach poloZky validity.

DV je certifikasni autoritou, ktera certifikuje kié konkrétnich inspekich systém. V Ceské
republice by v roli DV mohla vystupovat Cizineckgahranéni policie, ktera bude spravovat
inspekni systémy pro elektronické pasy, kterymi budou awdni pislusnici na letistich a
dalSich mistech, kde se pasy pioNi.

Pokud organizace provozujici DV pelbuje verifikovat pasy té kt(?ré z&mmusi zazadat u
piislusné CSCA provozovaneé zvolenou zemi {nagxipact, Ze CPRCR bude chtitist otisky
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prsti z pas vydanych obanmim Polska, musi se obratit s Zzadosti o certifikacCKCA
provozované Polskem).

Délka platnosti certifikatu DV je od 2 tydrdo 2 ngsial a je utena vydavajicim CVCA. DV je
povinen zpracovat Zadost o vydani certifikatu dd@dina a vydat pak certifikat do 48 hodin.

4.2.3. Inspection system (IS)

Inspekni systém je technologick& jednotka, ktera jiclpazi do kontaktu s e-pasem a ktera pro
¢teni z pasu pouziva gvkli¢. Typicky je IS nap prirucni patitac vybavenycteckou pas a
snima&em otisku prst a vybaveny modulem pro uchovanicklipro autentizaciiagi pasu (tzv.
SAM). SAM mize mit nap. formu ¢tecky kontaktnichc¢ipovych karet a kiie jsou pak uloZzeny
nacipove kar€. Inspekni systém rovéZ miZze byt implementovan s centralnim ulo&mstklict

pro autentizace termindlu s tim, Ze koncouvézeai tyto klée vyuziva v online rezimu.

Délka platnosti certifikatu IS je od 1 dne do Esice. Délka platnosti musi byt vzdy nejdéle
stejna jako platnost odpovidajiciho DV, typicky k$aatSi. Autorizace uvedené v certifikatu IS
jsou podmnozinou autorizaci, které ni@@leny vydavajici DV.

4.3. Autorizace
Ve vsech certifikatech je nagma poloZka Certificate holder authorization, ktelbdahuje

informace, jaka je role toho kterého systému a {gkarace jsou mu povoleny. Autorizace jsou
uloZena podle nasledujici tabulky a je nazvéhativni autorizact

c=1 (ENC)
K -
%eed =2 (MAC)
HASH
o~
o
/f.
P Bytes 1..16 of 20 bytes (160) bils
P interprated as big-anduan byte oulpul
o from the hash funclicn
//
* S ——— I -
1 2 3 4 5 G f 8 | [ o 10 1" 12 13 4 15 I 17 18 19 | 20
A 1 | |
Ka ‘ | Kb not used

Pro ugeni vyslednych oprawni drzitele konkrétniho certifikatu je geba cestu od certifikatu
aZz ke kdenové autorit a posbirané hodnoty pole autorizace hittngicky vynasobit (AND).
Vysledna hodnota je tzefektivni autorizacia podle ntip tidi pridélené opravani.
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4.4. Sprava klta

Po vyrobeni pasu (a personalizaci) obsaliigeaktualré platny klic CVCA a vyuziva ho jako
duvéryhodnou kotvu pro autentizaci terminalu. Postugasu je klé CVCA vymenén (za Zivot
pasu i gkolikrat) a abycip mohl i nadale ostovat klice 1S, potebuje celyettzec vedouci az ke
kli¢i CVCA, se kterym byl personalizova@ip umoziuje autorizovanym terminéin importovat
nasledné ktie CVCA, provede jejich ai¥eni a ulozi si je do ulozi&tuveéryhodnych kléa. Diky
tomu, Ze stip klice po oieni ulozi, postaje pi béznych autentizacich zasilat dipu pouze
certifikaty DV a IS.

4.5Cas véipu

P ovérovani platnosti fedloZzenych certifikdt je krome kryptografického otteni také nutno
zjistit, zda je certifikat jedt platny. Cip nema k dispozici zdrogasu (kdyZz je mimo
elektromagnetické pole, je zcela vypnuty). Prote fgou implementovan tzv. aktualdascipu.
Jde o hodnotu, ktera reprezentuje posléasbvy Udaj, ktery je prokazatelfiz minulosti. Ri
personalizaci je tato hodnota inicializovanataa personalizace.éBem doby Zivot&ipu je pak
aproximovana na zakladcertifikati, které ¢ip zpracovava v rdmci importu a autentizaci.
Aktualni ¢cascipu je nastaven po U&né autentizaci na népsi hodnotu atributu Effective date
ze zpracovanych CVCALInk certifikét DV certifikati a "domacich” IS certifikét Pokud navic
pii importu a nastaveni interniki@su ¢ip identifikuje, Ze jsou v oblastitdéryhodnych kléa
vyprsené certifikaty, musi je ozfigjako neaktivni a je mozno je vymazat pro éSei pandti.

Diky dopor&enému zpisobu gekryvani platnosti f» obnow CVCA by oblast dvéryhodnych
kli¢t nentla nikdy obsahovat vice jak 2 certifikaty CVCA.
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[ICAO Bio Annex G]Annex G - Biometrics - Biometric Data InterchangerfRats — Part 2: Finger
Minutiae Data (ISO/IEC JTC 1/SC 37 N 464)
http://www.icao.int/mrtd/download/documents/Annex8@2620-%20Fingerprint%20Minutiae. pdf

[ICAO Bio Annex H]Annex H - Biometrics Data Interchange Formats —tRaiFinger Pattern Spectral
Data (ISO. /IEC JTC 1/SC 37 N470)
http://isotc.iso.org/livelink/livelink/fetch/2000122/327993/2262372/2263034/2300191/JTC001-SC37-
N-470.pdf?nodeid=3924237&vernum=0

[ICAO Bio Annex I Annex | - Use of Contactless Integrated Circuits
http://www.icao.int/mrtd/download/documents/Annexd¥a20-%20Contactless%20ICs.pdf

[ICAO Bio Annex J]JAnnex J - ICAO. May 2003 Press Release
http://www.icao.int/mrtd/download/documents/Annex3@%:20-
%20ICAO0%20May%202003%20Press%20Release.pdf

[ICAO Bio Annex K] Annex K - ICAO. Supplementary Requirements to I3C3.4/2..
http://www.icao.int/mrtd/download/documents/Annex0&2020-
%20I1CAO0%20Supplementary%20Requirements%20t0%201888%20-v2.pdf

[ICAO Bio Annex L] Annex L - ePassports Data Retrieval Test Protocol
http://www.icao.int/mrtd/download/documents/Annex%h2020-
%20ePassports%20Data%20Retrieval%20Test%20Prgidtol.

[ICAO Bio PKD] Issues of the ICAO. Public Key Directory (PKD)
http://www.icao.int/mrtd/download/documents/Issu@if%20the%20ICAO0%20Public%20Key%20Di
rectory%20PKD.pdf

[ICAO Bio LDS] Logical Data Structure(LDS) version 1.7
http://www.icao.int/mrtd/download/documents/LDSHa&al%20report%202004.pdf

[ICAO Bio PKI] PKI for Machine Readable Travel Documents offelid@ read-only access v1.1
http://www.icao.int/mrtd/download/documents/TR-PKI@mrtds%201CC%20read-
only%20access%20vl 1.pdf

[ICAO Bio 9303 SupSupplement to Doc 9303 - ePassports
http://www.icao.int/mrtd/download/documents/9303%R2pplement%20-%20December%202005. pdf

[CDBP MV] Cestovni doklad s biometrickymi prvky - strankyisMerstva vnitra
http://www.mvcr.cz/spraval/informat/biometrika/

[Obsah DatapgdPopis obsahu datové strartp://www.highprogrammer.com/alan/numbers/mrp.html

[Datapage Exampld?iiklad datové stranyhttp://travel.state.gov/visa/temp/without/withou9D.html
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[MRZ Calc] Kalkulator obsahu MRZ
http://www.highprogrammer.com/cgi-bin/unigueid/mrzp

[EAC TR] Extended Access Control TR 0314fp://www.befreite-dokumente.de/eingereichte-akten
03110-eac-1.0/

[EU Bio] Narizeni Rady (ES). 2252/2004 ze dne 13. prosince 2004 o normaclerpeénostni a
biometrické prvky v cestovnich pasech a cestowtiokladech vydavanyectenskymi staty (publikovano
dne 29. prosince 2004 v Official Journal of the &gan Unioreislo L385/1) http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX0B2R2252:CS:HTML

[EU Bio Tech]Rozhodnuti Komise ze dne 28. inora 2005, kterystasevi technické specifikace norem
pro bezpénostni a biometrické prvky v cestovnich paseclhstoerich dokladech vydavanydbnskymi
staty - K(2005) 409

http://ec.europa.eu/justice_home/doc_centre/freelidocuments/doc/c_2005 409 cs.pdf

[EU Otisky] Rozhodnuti komise ze dne 28.6.2006 kterym se stasbwické specifikace norem pro
bezpeénostni a biometrické prvky v cestovnich pasechsterich dokladech vydavanydbnskymi
staty. http://ec.europa.eu/justice_home/doc_centre/freelidocuments/doc/c_2006_2909_cs.pdf

[329/1999 Sbakon¢. 329/1999 Sh., o cestovnich dokladech aénZmmékonac. 283/1991 Sh., o

Policii Ceské republiky, ve 2ni pozdjsich pedpisi, (zakon o cestovnich dokladech), véntzakona.
217/2002 Sbh., zakonra 320/2002 Sb., zdkora539/2004 Sh., zakorwa559/2004 Sb. a zakoda

136/2006 Sh.

http://portal.gov.cz/wps/portal/ _s.155/701/.cmd/@@13/.ce/10821/.p/8411/ s.155/701?PC 8411 numb
er1=329/1999&PC 8411 |=329/1999&PC 8411 ps=10#10821

[326/1999 Sbrakonc. 326/1999 Sb., o pobytu cizinoa tzemCeské republiky a o zme nekterych
zakoni, ve z@#ni zakona®. 140/2001 Sbh., zakora151/2002 Sb., zakora217/2002 Sb., zakowra
222/2003 Sb., zakora 436/2004 Sb., zakora501/2004 Sb., zakora539/2004 Sb., zakora

559/2004 Sb. a zakora136/2006 Sb.

http://portal.gov.cz/wps/portal/ s.155/701/.cmmd/@@13/.ce/10821/.p/8411/ s.155/701?PC 8411 numb
erl=326/1999&PC 8411 1=326/1999&PC 8411 ps=10#10821

[325/1999 Sbgakon¢. 325/1999 Sh., 0 azylu a o &mwi zakonas. 283/1991 Sb., o Policiieské
republiky, ve zéni pozdjSich predpisi, (zdkon o azylu), ve &mi zakona®. 2/2002 Sb., zdkona
217/2002 Sh., zakonra 320/2002 Sb., zdkora519/2002 Sh., zakowa222/2003 Sb., zakora
539/2004 Sb., zakona 57/2005 Sb.a zdkora501/2004 Sb.

http://portal.gov.cz/wps/portal/_s.155/701?numb8&5962F1999&number2=&name=&text=

[642/2004 Sb\yhlaskac. 642/2004 Sb., kterou se provadi zakon éanbkych pikazech a zakon o
cestovnich dokladech
http://portal.gov.cz/wps/portal/ s.155/701?numbédi2862F2004&number2=&name=&text=

[ISO 1073-2:1976]SO norma o alfanumerickém fontu pro Ot 2
http://www.iso.ch/iso/en/CatalogueDetailPage.Capadédetail ?CSNUMBER=5568

[Berlin Interop] Testovani interoperability v Berknhttp://www.interoptest-berlin.de/
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D. Pocita¢ova (ne)bezpénost
Ing. Jaroslav Pinkava, CSc., GeaCert s.naxo$lav.pinkava@zoner.xrz

(¢lanek je roz&enou verzi stejnojmennélitanku, ktery vySel wasopise Egovernment 3/2006 a
je zpracovan na zakladnformaci, které se pbézné objevuji v seriallBezp&nostni stipky)

Uvodem

Pctitate — tento nastroj se stal jiz pgjakou dobu sotasti naseho Zivota a pro mnohé z nas jeji
kaZzdodenni satasti. Jehorada vynikajicich vlastnosti (namatkou — prace s Zstvim dat,
komunika&ni schopnosti,...) z & délaji nenahraditelného pomocnika v cebk lidskych
¢innosti. Jeho schopnosti se rok od roku ulogic & uz je to zfisobeno vyvojem HW nebo
novych prostedki SW.

souvisejicich s jeho bezgreym vyuzivanim. P&tacova bezpénost se jednak stava nanou
odbornou disciplinou, ale jednak je to fenomeénnkte/liviiuje kazdého, kdo s pitaci pracuje.

A jestlize se hovid 0 paitatové gramotnosti, pak mezi jeji s@sti pati i zakladni prvky
pocitacové bezpeénosti. Nekteré aktualni skut@osti:

= Evropska komise v tomto roce Zegila prvni informace tykajici se jeji nové infasni
kampag, kterou nazvala "IT Security for Europe”. Firmgdpotlivci i veejné instituce
se nedostat®¢ vénuji zabezp&eni svych poitacu a siti,fika se v prohlaseni. Mnoho
dnesnich hrozeb vych&zi z kriminélnich aktivit motianych ziskem. S rostouci
slozitosti systéiin rostou i péty bezpeénostnich faktak, které souvisi s fungovanim
téchto systém. Agentde ENISA (European Network and Information SecuAtency
in Heraklion, Greece) byl g¥en Ukol sebrat informace o be#Zpestnich incidentech v
25 ¢lenskych zemich afipravit tak systém "nejlepSich odpmii”. Jsou pipravovana
dalSi opateni, etre legislativnich.

= Chystany novy opetai systém Windows Vistafimeseiadu novych bezgaostnich
prvki (vesta¥né bezpenostni aplikace — Windows Firewall, Windows Defend¢AC
— User Account Control, nova pravéZzbych uzivatel, zvySena bezgeaost prohlizee
IE7 a dalSi bezpmostni prvky — podroliji to popisuje Deb Shinder Ww¥ill Vista make
you more secur@? budeme se s nim citit bezpgi?

= Evropa je méa postizena bezgaostnimi péiniky nez USA. Alespd podle rekterych
vysledii z piehledu Ponemon Institute LLC a pravni firmy White Gase LLP
(koment& k tomuto gehledu obsahujé€lanek Why isn't Europe suffering a wave of
security breache¥?Z vysledki vyplyva, Ze USA jsou na tom sice lépe z hlediska
pouzivani bezpmostnich prosedki (Sifrovani, detekce finika, ale i Skoleni personalu
atd.), avSak podle ptu zveejnénych incident je na tom zase podstétiépe Evropa. 52
procent americkych firem ma nididad ustaveného Séfa bezpesti, u evropskych firem
to plati jen pro 35 procent. V USA také Séfové lmmpsti jsou na vysSich pozicich nez
jejich evropské prejsky. Pokud se tyka Skoleni zastnand ve vztahu k bezgeosti
IT, plati zde obdobny pogn : 54 procent americkych firem Skoli své zgtmance (v
tomto snéru), zatimco z evropskych firem toto nagle jen 32 procent.iRiny mohou
byt nekolikeré. Jednou z nich iwe byt to, Ze evropské incidenty nejsou vzdy
zveejiovany (v USA je k tomu zakonna povinnost), evropsgél€nosti jsou na tom v
n¢kterych ohledech (identifikace, IDXgce jen lépe a zdeti americké spobmosti jsou
lepSim cilem pro potencialni @aky. Pokud vSak evropské firmy nggou na
minimalné stejnou Urové pouZivani bezpmostnich prosedka (jako dneSni Amerika),
pak budou v budoucnu museéelit dokonce horSim utdgikn, nez kteryméeli dnesni
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americké firmy. Na druhou stranu by americké firm§ly pievzit rékteré typy kontrol,
které pouziva Evropa. Tykd se tde@evSim dvéry v elektronicky obchod, kde u
americkych zakaznikv sowasnosti svym zisobem prochazi tataidéra krizi.

= Electronic signatures struggling in Eurgameb jak to bude s uznavanim elektronického
podpisu v jinéclenské zemi EU? Autotlanku konstatuje, Ze jegdba vytvdit takovy
systém elektronického podpisu, ktery by fungovaileis hranice jednotlivych zemi. Je to
dulezité pro bezpmy elektronicky obchod a efektivni vyuzivani datSieerejnych
sluzeb (v elektronické foré.

» Pozornost médii fitahuje probihajici debata Microsoft versus EU @ad bezp&ost
(Microsoft Debates Vista Security with BEUMicrosoft chce ovladnout i ty trhy s
bezpeénosti pro IT, kde five dominovali jini hréi. Nebudi to samdzjmeé kladné reakce.
Navic pro EU je to jen jeden z antitrustovych péohl, které chce s MicrosoftenesSit.

A co na to vSe mimérny uzivatel pditace? Nema to jiz dnes lehké a bohuzel ani neni (atesp
pro nejblizSi budoucnost) moznéepdpo¥dét ulehteni jeho pozice. Jedetiklad — firewally na
domacich péitacich jsou tak komplikované, Ze nastavit jejich spi@v konfiguraci je pro
béZného uZivatele neredlné (Dirk AveresciWihy home firewall software is a leaky d)ke

Néktera fakta

Existuje velké mnoZstviiznych gehledi (fadu z nich najdeme na internetu), které dokumentu;ji
aktualni vyvoj ve vztahu kiznym aspeKkim pciitacové bezpénosti (spam, pétacové viry a
cervi, spyware resp. jiny malware, phishing,....). &&vtéchto gehledi rozhodg nesrsi
optimismem.

Napriklad:

« cetnost spamu tstava na zhruba stejné arovni jakéegh rokem (polovina uZivatel
konstatuje vysokou Uroviespamu)

« cetnost virovych infekci takéugtava na stejné drovni, jeddevrtina uzivatel hlasi velky
problém aasto finakn¢ nakladny

« spyware, zde nastal pokles hlaSenych incitleptesto situace stale odpovida epidemii,
jedna osmina uzivatiiméla velky problém a zasesto finainé nakladny

« rhyb&ské utoky, zde je zhruba stejna unmbyako gred rokem, roste ale velikostipnérné
ztraty jedné o#ti. Alarmujici je vziist paitu rhyb&skych weld.

« uhrnem lIze konstatovat, Ze prapddobnost, Ze se uZivatel staneg¢tolkybernetické
kriminality, je rovna jedné&tetirg, tj. zhruba stejna urovigako ged rokem.

« mezi nejrychleji rostouci kybernetické hrozby ipamnoZstvi peitact infikovanych
prostednictvim malware, ktery z nictini sowtast armad bdt

Americka spolénost Websenseopublikovala pehled Security Trends Repgriktery casow
pokryva udalosti v druhém pololeti roku 2005. Z alins:

. Nové cile rhyb#i

. Zmeény v typech rhybgeni

. Podvodné webovské stranky

. Malware (keyloggery, boty, spyware)
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K nekterym faktim, které jsou ve zpréwvedeny:

« MnozZstvi malware i pity podvodnych webovskych stranek rostou.

- Rhybdeni, tento typ utak se stava sofistikovajsim. Casto byl teba pouzit motiv pomoci
obétem Zivelnych pohrom (tsunami, hurikan Katrina,Cjlem Gtok se stavaji i nefinami
organizace (jako Microsoft, Volkswagen, SymantedVieAfee). Nagfiklad jeden typ
podvodného e-mailu vyZadoval kliknuti na odkazpkijekoby vedl ke staZeni a instalaci
zaplaty od spolmosti McAfee. Nic netuSici @b se dostala na podvodnou webovskou
stranku, ktera imitovala strdnku McAfee Securit@plata byla ve skuteosti trojskym
stahovéem (downloader).

« Ale i v druhém pololeti roku 2005 byly nejlakgsimi cily rhyb&u financni sluzby (banky,
avérové spolénosti) a zakladnim pragtddkem tedy socialni inZenyrstvi. Aktudlihze
zminit velice nedavny rhytigky Gtok naCeskou spiitelnu.

+ Cilené rhybgeni (spear phishing) jako technika podvodu se wlptil2005 dale vyvijelo k
vétSi rafinovanosti. Tyto postupy si vybiraji jakdosiou skupinu specifickou podmnoZzinu
lidi (napriklad ¢leny jedné organizace, pracovniky jedné firmy).i€g®dceni olEti, Zze se
jedna o legélni postupy, js@asto vyuzivany ukradené interni informace. Cileokilitaké
neni jiz jen kradeZ osobnich (fapankovnich) udéj ale také nap informace, které byvaji
piednttem pamyslové Spionaze (plany, pracovni postupy, atd.).

« Pomoci trojan jsou pditace olEti infikovany keyloggery nebo programy stahujicirasti
obrazovky (screen-scraping). Objevuje se také swéiwzde je pouzit termin crimeware),
ktery presneérovava uzivatele jinam nez tento zamyslel (jgnéma informace vztahujici se
k DNS a existuji dalSi podobné triky). Jinym Uutokeanalogického typu jsou tzv.
homografické ttoky. Uttnik ovlada stranku s nazvem blizkyjakému znamému odkazu
a paita s tim, Ze seada lidi @ zadavani adresy splete'§flep,castym trikem je najklad
zamena pismena O zslici 0). OkEt’ si pak nevSimne, Ze neni na spravném odkazu atd.

.« VétSina rhyb#skych stranek sidli v USACiIng a Jizni Koreji. Stranky s crimeware maji
pomeérné obdobné rozloZeni, jen mezi dejnéjSimi Brazilie nahradila Jizni Koreu.

« V budoucnosti aut® studie edpovidaji vyuZziti RSS jako efektivniho pri@stku pro Seni
obdobnych podvad a infekci. Krom¢ bezprostedniho finatiniho zajmu se budou
organizatdi takové kriminality orientovat na informace typuramyslova Spionaz.
Zranitelnosti typu XSS (cross site scripting) budpauzivany k utokm na stranky
finan¢nich instituci a elektronického obchodu. Mepegpo¥dmi se objevuje také vyuziti
VolIP.

« Jak byly rhyb&ské utoky v druhé polovéinroku rozaleny? Finagnich sluzeb se tykalo
89,3 % Utok, poskytovatel internetovych sluzeb 5 % utbla maloobchodu 2,5 %.

« Problém rychlosti zaplatovani u zranitelnosti alpalsi jejich exploiti je stale vazgsi.
N¢které webovské stranky vyuZilii publikované zranitelnosti prohliZe k infekci nikoho
nepodefivajicich nav&ivnika. Obdobna situace byla s WMF zranitelnosti Windows
koncem roku.

« Objevuji se tzv. "toxické" blogy. Autbpopisuji situaci, kdy jeden rodinny blog byl pauz
k infekci, ktera obt’ privede aZ k stahnuti trojana se zadnimi vratky.

« Nejrychleji rostoucim spyware v sledovaném obdoyly lizv. bankovni trojské kan
Pokud si je o’ (na zaklad néjakého triku) nainstaluje, hlidaji znaky vkladanévesnici
(keyloggery). Existuji i postupy pro oklamani oahraroti keyloggeim (anti-key logging
programs), jsou stahovaggsti obrazovky.

+ Roste poet utoki DoS (denial of service), které se opiraji o vyiuddtneti. Dokonce jsou
nabizeny tyto sétjako obchodni artikl. P&¢bujete potrapit konkurenci?

« S tim souvisi i jina rozAijici se metoda, je ji kybernetické westvi. Zapla& a my ti
odstranime tj problém anebo v jiné verzi — zapla my ti problém neudame. Objevuji
se dokonce spadaosti, které se vydavaji za ochrance proti spyveaped timto plastikem

27



Crypto-World 11/2006

vam budou tzv. pomahat. U vas se objevi podvodaskhltypu "vas pidtac je ohrozen" no
a firma vam poraZze, ale od pefz. Tento typ kriminality se objevuje v Rusku, nargjiné
a také v Mexiku.

+ Rok 2005 je také rokem rostouci spoluprace hdickdové skupiny mladych hacker
pochazi z vychodni Evropy a Brazilie. Vystupémnosti hackel nejsou jiz pouze vlastni
kriminalni aktivity, ale objevuji se i publikovargady nastrdj (kits). Jejich jednoducha
Uprava pak umatuje konkrétni provedeni ttoku.

Noam Eppel v rozséhlétanku Security Absurdity: The Complete, Unquestionablad A otal
Failure of Information Securityyjadiuje skepsi nad séasnym stavem IT bez{eosti. Svoje
nazory dokumentuje cela@mdou daldich odkaz Rika teba: z nedavnychrghled: vyplyva, Ze
dosgly American i, Ze pravdpodobrji se stane adii kriminality na internetu nez ¢t
fyzického kriminalnihotinu. Z jednoho letoSnihoighledu spoknosti Gartner vyplyva, ze 14
procent &ch, ktgi provozovali bankovnictvi online, opustilo tentpugob bankovnictvi a 30
procent zmanilo své postupy. Bvodem jsou bezgaostni obavy. tom o otdzkach bezpmrosti
se v souvislosti s inforrdaimi technologiemi dnes hofkio neustale. Bezgaost sama je
posilovana dlouhou Skélou technologickych preditt (firewally, antimalware, systémy pro
detekci piinika, autentizani a autorizéni prostedky, ...). Jsou vSak jsou tyto pri@stky
schopny ji zajistit? Rok 2005 éhbyt podle dostupnych informaci ve vztahu k bé&nostnim
prilomim nejhorSim rokem historiealec. Asi gco neni opravdu v gadku. A jiny giklad,
ktery autor uvadi. Pokud si uzivatel jédem hrozicich rizik a dopoéeni typuSurviving the
First Day of Windows XRa bude novy systém XP ddplat poslednimi zaplatami Microsoftu,
bude nucen stdhnout a nainstalovat data v objeri26@0MB. A toto mu zabere nepochybn
podstatg delSi dobu, nez jedba k tomu, aby nezaplatovanyéfet byl infikovan. Je fitom
znamo, Ze v &kterych situacich sta 30 vtéin k tomu, aby byla ziskana plna kontrola nad
pocitatem.

K dokonalému zabezpeni (a o 100 procentech se htivmedd) i jednotliveho potace jsou
zapotebi uz ponirné hluboké znalosti inforntich technologii a pokud se tyka sle@tch
infrastruktur... Zkratka slozitost pouzivanych teglogii je jednou z hlavnichigkazek pro
dosazeni kyzené bezfymsti. Budoucnosti (ale spiSe z pohledu ochrankrsou) se zabyva
také Bruce Schneier wour vanishing privacy Komentde k tomuto ¢lanku najdete na
Schneierov blogu Dusledky pd@itacové éry se v této oblasti projevuji velice &ilriBystémy
sledovani se zdokonalilyt gsou to ptimyslové kamery, odposlechy telefogi monitoringy
samotnych pé&tacovych aktivit (e-maily, e-obchod, ...). Nastuptijppy RFID, mobilni telefon
Ize lokalizovat s fesnosti na desitky meéfr obdob® nas prozradi pouzivani bluetooth a
bezdratovych Zézeni. Autor na za¥ iika, Ze jedinou moznou cestou boje proti zneuZzitakid
ziskanych informaci jsou vhodna nastaveni legisfati

Existujici nebezpei

Hackei jsou stale vynaléza&jsi. A vSe se posouva do roviny genTypickym cilem Gtok neni
jiz zdaleka jen snaha poukazat na slabinu softwayrstému, ale cilem je finami zisk a snaha
dostat se k damn, které umozniifstup k petzam oksti:

» Hackedi se Wi, jak obchazet (silnd) autenttzd schémata. Jiz se objevil trojan, ktery
nekrade heslo, akeka, az se alv spoji s bankou a potom tiSe vysaje penize z konta.

» Keyloggery, aneb mali Spioni ve VasSentipai. At jiz se tam dostali n&pneopatrnym
otewenim gilohy e-mailu (SW verzegi dnes jiz existuji i HW verze, kdy stamaly
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fyzicky zasah do vaSi klavesniéekabelu. VeSkera data, ktera pak vkladate datpie,
putuji k podvodnikovi. Zatim nejsnagjgim zpsobem detekce takovéhoizani je
kontrola cest, kudy jsou nasledprendSeny kradené informace. Je otazkou, jakym
smeérem dalSi vyvoj pjde a jakou potom volit obranu, az tyto informaceldu Sifrovany.
Pokud se obavate Spionaze, tak je snad nejlépekaardy trezoru cely pdtac (i pred
uklizetkou). Paranoia? Ano, ale kazdy musi zvazit svagiis rizika.

= Jinym dnegasto zmiiovanym HW rizikem jsou mobilni USB #aeni. Robert Lemos v
komentdi na Security FocudJSB drives pose insider thrg@abzebira mozna nebezipe
kterd souvisi s jejich pouzivanim. Autor informwezajimavém pokusu. Konzultanti
auditorské firmy nechaliizné polozené USB flash disky (20 Kisuvnitt budovy jedné
finanéni skupiny. V paniti kazdého disku byl umi&t program (maskovany jako
obrazkovy soubor), ktery &hza cil skr hesel, jmen uzivatéla dalSich informaci o
systému uZivatél Patnact zé&chto zdizeni zamistnanci zvedli a postupnvioZili do
pocitact kreditni spolénosti.

= Utoky na bézi socialniho inzenyrstvi (opira se tvekeni vztahu @véry s podvadnou
stranou a tak slouzi k ziskani citlivych inform&cineopravinému pistupu). Nap v
Social Engineering defence for Small Businessa®r¢lanku Russell Morgan popisuje
prostedky obrany proti Utakm tohoto typu v malych firmach, podavéepled moznych
nebezpeéi i dopor&ovanych strategii.

» Prikladem gedesSlého typu Utdkje phishing. To je zejména v posledni &dofelice se
rozSkujici postup, kterym se podvodni haiikenazi ziskat citliva data eéth. DalSi
podrobnosti Ize nalézt napv ¢lankuPhishing aneb rhybani.

Ekonomicky pohled § hodnoceni bezgaostnich inciderit byva diskutovan mén(ve srovnani
s diskusemi k podstatam be#Zpestnich piinikt), presto ekonomika,tachcemeci ne, je vzdy
piitomna.

Bezpe&nostni rizika poitaci se netykaji jen jednotlivc ale je to také problém spotesti,
instituci. V odpo¥di na otazku, zda dnes sp@iesti vynakladaji dostate¢ peréz na ochranu
sveho peitacového progedi,iika znamy bezgmostni odbornik Bruce Schneier, Ze je to otazka
spravy rizik. Ne vzdy jsou vynalozené penize sptawzloZeny. Je mnoho organizaci, které
vynakladaji na bezgaost adekvatni sumy pé&n ale utrati je nevhodnnepokryji ta spravna
mista.

Andrew Brandt v rozsahlégianku (The 10 Biggest Security Risks You Don't Know Aboss
vénuje cestam minimalizace rizik uZivatele PC. Uvadasledujici seznam vaznych
bezpeénostnich problérn kterych by si uzivatel g byt védom:

. Armady PC Zombii

. VasSe ukradenéa data dostupna ¥ata webu
. Rhyb&i kooptuji legitimni stranky
. Bezpe&nostni dirou je&lovek

. Triky k presngérovani vaseho prohlize na podvodné stranky
. Rootkity a viry

. Viry volaji vaSim telefonem

. Malware ve vaSem pasu

. VaSe data jsou zadrZzovana za vykupné

. Neexistuje bezpmé ut&iste, nebezpé& ¢ihaji na vSech platformach
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Google hacking, Google Earth (satelitni snimky)p@e Deskop, nyni Google Notebook a co
nas jedt ¢ceka? VclankuWays Google is shaking the security woskel Sarah D. Scalet zamysli
nad tim, jak s vyuzivaninéthto prostedka, které nam Google nabizi, jsou ovildvany tizné
aspekty bezpmosti. Google ndm nastavuje zrcaditka v za¢ru autorka, co vSe davame
napospas online. A v budoucnu Izgegpokladat pouze jeStvétSi agresivitu vyhledavacich
technologii. Nestoji to za zamySleni nad postupy s@motnych? Jak si chranime sva data, své
informace, které se mohou stéat ¥ityrch situacich zranitelnymi?

Co s tim

Samozejme existuje mnoho cest, jak popisovand rizika sitizdiminovat. Otdzkou aletistava,
zda dnesni ¢&Zny uZivatel se dokaze v mnozstvi souvisejicicbrmfci orientovat, resp. zda k
nim vibec najde cestu. Alespakteré:

Pokud si chcete pohled na beapest maximald zjednodusit, Ize Zd nasledujicimi femi
prioritami (Your Top Three Security Prioritigs

« 1. Zajistte, aby zaréstnanci byli dobe proSkoleni. A to s ohledem na cesty k rozpoznani
hrozeb i s ohledem na vhodné reakce na tyto hrozby.

« 2. Pouzivani hesel. V stasné dob je velkym problémem pouZzivani trivialnich heselpa
v Sirokém ngfitku. Pokud jsou pouzivana slazdi hesla, nejsou déb chragna. Autor
doporiuje dvoufaktorovou autentizaci, speciéiin, ktera vyuziva kombinaci biometrie a
¢ipovych karet.

« 3. Bezpeénost by se rfla pokud moZzno opirat o princip maximalni jednocasth BohuZzel
dnes je vyuzivan za timt@élem software, ktery pochazi od cédély dodavatél a vznikly
systém je svou sloZitosti vzdalen tomuto principu.

Chraite své soukromiipvyhledavani online§ix Tips to Protect Your Online Search Privacy
v tomtoc¢lanku najdetedchto Sest doporeni:

. 1. Do vyhledavée nevkladejte informace, které mohou slouZzit k v@entifikaci

. 2. Nepouzivejte vyhledavgoskytovatele vaseho internetoveélipgpjeni
. 3. Nepihlasujte se do vami pouzivaného vyhleddyaesp. do souvisejicich nastroj
. 4. Zablokujte cookies vaSeho vyhledéwaautor doportuje pouzivani Firefoxu a v

¢lanku informuje, jak je hotéba nastavit), obdobna informace je tam obsaZqa i
Internet Explorer.

. 5+6. Lze-li to, néinte svou IP adresu, v ofg@m gipad pouZivejte anonymizujici
software.

Nekolik jednoduchych dopoteni pro kazdého, jak zabezpesva data, najdete vlanku
Computer Security: How to Safeqguard Your Data

. Pouzivejte a spravujte antivirovy software a firb\aasné aktualizace)
. Pravidelr skenujte stj pocitac s ohledem na vyskyt spyware
. Aktualizujte svij software (zaplaty instalujte pokud mozno ihnedgeh vydani)

. Vyhodndte si nastaveni svého softwaru (defaultni nastawendziuji sice vzdy
spravnou funkcionalitu, nemusi vSak poskytovat doZzanou bezpmost)

. Zvazte vyuzivani oddlenych &ta pro jednotlivé uZivatele

. Zavel'te postupy pro faktické pouzivanigiace (pokud ho pouziva vice lidi, napkti,
meéli by vSichni znat meze a chovat se tak, aby dd&a je teba chranit, chrama byla)
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Pouzivejte hesla a Sifrujte citlivé soubory

V pracovnim prosedi dodrZujte politiky spot@osti pro praci s informacemi a jejich
ukladani.

S citlivymi informacemi pracujte odpovidajicimtgmbem

Jak jiz bylo zmigno v Gvodu, rostouci slozitosti pouzivanych tecbgolvedou i k éistu p@&tu
bezpénostnich probléiin které je nezbytn&eSit. Tykd se to jak ifstupu spolénosti -
konstituovani bezgaych informa&nich systém, jejich audity, certifikace atd., tak i jednotlivc
jejich domacich p&tacti, nakupovani na webu, komunikaci s bankovnimi sygta Slo by tu
vyjmenovat mnohé.

Neexistuje proto jedno univerzalrieSeni, ani v &ném Zzivo¥ tomu tak neni. Pokud
podstupujeme dita rizika, je teba je znat a znat i cesty vedouci k jejich minina&i. Kazdy by
mel zvladnout alespoty jednodussi. Zopakujme jieba ¥dét, Ze je nezbytné:

mit v pa&itaci nastaveno kvalitni heslo

udrZovat suj systém zaplatami

mit nainstalovany antivirovy program a program ajiici spyware
neotvirat nezndmé&ibohy

zalohovat dlezita data

a seznamovat se s aktualnimi informacemi

Nékteré odkazy na souvisejici informace dostupné naternetu

Blog Bruce Schneiera
Online  dostupna kniha Rosse  AnderssonaSecurity Engineering —
http://www.cl.cam.ac.uk/~rjal4/book.html
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E. Mikulasska kryptobesidka 2006

MikulaSska kryptobesidkahttp://mkb.buslab.or§y/— workshop o kryptografii a fflbuznych
oborech se letos kona posesté. Programovy vybewlral pispsvky, které budou letoSni rok
prezentovany a dohodl se na zvanyednicich i tématech jejichipdndSek. Pokud mate zajem
se letos zEastnit,je tireba se zaregistrovat- uSefit mazete, kdyz se vam poda vse vyidit

do 17. listopady do kdy plati sleva na registrd poplatek — podrobné informace naleznete na
nasich www strankach.

Mikulasska kryptobesidka je paradana za podpory
Sponzor sowze KEYMAKER Sponzor MikulaSe

* RSAJ

The Security Division of EMC

Predbézny program
7. prosince 2006 dtvrtek)

U kazdého fispevku je min. 5 minut pro dotazy a diskuzi k tématu

8:30 — Registrace
9.33 - 9:40 Zahajeni workshopu
9:40 - 10.40 zvany pispevek
Alex Biryukov —Block and Stream Ciphers, and the Creatures In &stw
10:40 — 11.40 zvany pispevek
Riccard Focardi Static Analysis of Authentication
11:40-12.40 KEYMAKER
informace o souki
prezentace nejlepSichigpsvka

do 13:45 Obed

13:45-14.45 zvany pispevek
Vlastimil Klima —HaSovaci funkce nové generace

14:45 - 15:15 Martin StanekGverovanie RSA podpisov v davke — takto nie
—15:45 Prestavka na kavu
15:45 -16:15 Ji Sobotik, Antonin MazanekExtraktor entropie
16:15 - 16:45 Jan KrhovjakAnalysis, demands, and properties of pseudorandonbar
generators
16:45 Rump session
18.00 - Vecere
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MKB 2006
http://mkb.buslab.org

Nasleduje série neformalnich diskuzi v prostoraaitra vyhrazenych pouze préastniky
kryptobesidky.

MikulaSska kryptobesidka je fmlana za podpory

NS Microsoft

Sponzor sowe KEYMAKER Sponzor MikulasSe
N RSA
The Security Division of EMC

8. prosince 2006 (patek)
U kazdého fispevku je min. 5 minut pro dotazy a diskuzi k tématu
9:09 - 9:15 Zahajeni druhého dne workshopu

9:15-10:15 zvany pispevek

Pavel VondruSka Prehled a historie polyalfabetickych Sifer

10:15-10:30 Jan SutoraJziti kombinatorickych designpro planovani turnd;
u watermarkingu databaze

—11:00 Prrestavka na kavu

11:00 —12:00 zvany pispevek
Petr Han&ek —Bezpe&nost inform&nich systém a chyby pi navrhu —
jsme schopni jim zabranit?

12:00 Tombola
12:12 Ukonteni workshopu

Medialni partné

n
[~
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F. O ¢em jsme psali v listopadu 1999 — 2005

Crypto-World 11/1999

A.
B.

ITTmoO

Jak je to s bezaosti eliptickych kryptosystéim? (Ing. Pinkava)

2-4

Znamy problém fistupu k zabezgenym servarm pomoci protokolu https
s aplikaci Internet Explorer 5 v systému Windows AT s aktualizaci SP4 4-5

Y2Kcount.exe - Trojskyid v pasitacich

Matematické principy informmi bezpénosti (Dr. Sodek)
Letem Sifrovym sétem

E-mail spojeni

Trocha zabavy na z&v(malované kiZzovky)

Crypto-World 11/2000

A.

B.

nmoo

Soutz ! Cast llI. - Jednoduché transpozice

Pisobnost zakona o elektronickém podpisu a vykladritn pojmi
- Informace o fednaSce

Rozjiméani nad ZoEP, zvlégtak nad 8§ 11 (P.Vondruska)
Kryptografie a normy lll. (PKCS #5) (J.Pinkava)

Letem Sifrovym sstem

Zawrecné informace

Crypto-World 11/2001

O oWy

T omm

Soutz 2001, llicast (Asymetricka kryptografie - RSA)
NESSIE, A Status Report (Bart Preneel)

Dostupnost informaci o ukéeni platnosti, zneplaéni a zruSeni
kvalifikovaného certifikatu (P.Vondruska)

5

6

6-8
8

9

2-7
B-1

18-1

Odpovdnost a pechod odpogdnosti ve smyslu zakona o elektronickém

podpisu (J.Hobza)

Eliptické Kivky a kryptografie (J.Pinkava)
Mikulasské kryptobesidka (V.Matyadiha)
Letem Sifrovym sstem

Zawrecné informace

Crypto-World 11/2002

A.
B.

F o

nmo !

Topologie certifikgnich autorit (P.Vondruska)

Srovnani vykonnosti hasSovacich algofit®HA-1, SHA-256,
SHA-384 a SHA-512 (M.Kumpost)

Informace z aktualnich kryptografickych konfere(.Pinkava)
Konference ECC2002

Konference CHES 2002

CRYPTO 2002

The RSA Challenge Numbers

Letem Sifrovym sétem

Zawrecne informace
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Crypto -World 11/2003

o owp

T omm

Soutz 2003 — pitbéZné zprava (P.Vondruska) 2
Mikul&Sské kryptobesidka — Program 3
Cesta kryptologie do nového tisicileti IV.

(Od NESSIE ke kvantovému ¢iteci) (P.Vondruska) 4-7
Kryptografie a normy. Politika pro vydavani atrtovych

certifikat, ¢ast 2. (J.Pinkava) 8-11
Archivace elektronickych dokuméniJ.Pinkava) 12-16
Unifikace procesa normy v EU (J.Hruby) 17-27
Letem Sifrovym sstem 27-29
Zawrecné informace 30

Crypto-World 11/2004

A. Soutz 2004 — ulohy z&recného kola! (P.Vondruska) 2-4
B. Jedno-dvoumistna z&ma (P.Vondruska) 5-6
C. Fleissnerova otmé ntizka (P.Vondruska) 7-8
D. Formaty elektronickych podgigJ.Pinkava) 9-13
E. Elektronicka faktura a elektronickéndaé priznanie aj bez

zarweného elektronického podpisu. (R.Rexa) 14
F. Nedivétujte kryptologim (V.Klima) 15
G. Ocem jsme psali v listopadu 1999-2003 16
H. Zawrecné informace 17
Priloha : Crypto-World 11/2004 — special (24 stran)

(V.Klima : Nediveiujte kryptologim, ke staZzeni na adrese :
http://crypto-world.info/index2.php?vyber=casop6

Crypto-World 11/2005

A.
B.

o

OmMmO

SoutZ v luseni 2005 — pehled ukal 111. kola (P.Vondruska) 2-7
Hardening GNU/Linux, Komplexysi prostedky pro lokalni

hardening OS Linuxiast 3.(J.Kadlec) 8-12
MiZe biometrie slouZzit ke kryptografii? (Martin Dratsky,

Filip Orsag) 13-18
MikuldSské kryptobesidka 2005 (D.CeKk) 19-21
Konference IT SECURITY GigaCon (P.Vondruska) 22

Oc¢em jsme psali v listopadu 1999-2004 22-23
Zavrecné informace 24
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G.Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondru$ky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortmé bezpeénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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